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ขอบเขตของงาน (Term of Reference) 

โครงการระบบป้องกันผู้บุกรุกและรักษาความปลอดภัย (Firewall) และ  
โครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point) 

ส าหรับปีงบประมาณ 2559 

แนวทางการด าเนินงานตามโครงการระบบป้องกันผู้บุกรุกและรักษาความปลอดภัย (Firewall) และ
โครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point) 
 ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) (สพพ.) ได้
ด าเนินการตามแผนการด าเนินงานด้านเทคโนโลยีสารสนเทศ ประจ าปีงบประมาณ พ.ศ. 2559 ก าหนดให้ 
สพพ. ด าเนินโครงการระบบป้องกันผู้บุกรุกและรักษาความปลอดภัย (Firewall) เพ่ือพัฒนาระบบป้องกัน 
ผู้บุกรุกให้มีประสิทธิภาพ และสามารถบริหารจัดการความเสี่ยงในการใช้งานในระบบเทคโนโลยีสารสนเทศ
ของ สพพ. และโครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point) เพ่ือให้สามารถรองรับการ 
ใช้งานของเจ้าหน้าที่ สพพ.  

1. วัตถุประสงค ์
1.1 เพ่ือพัฒนาระบบป้องกันผู้บุกรุกและรักษาความปลอดภัยของ สพพ. ให้มีประสิทธิภาพ

เพียงพอต่อการป้องกันการบุกรุกทางเว็บไซต์ และบริหารจัดการความเสี่ยงในการใช้เทคโนโลยีสารสนเทศใน
การปฏิบัติงาน  

1.2 เพ่ือเพ่ิมประสิทธิภาพระบบสัญญาณอุปกรณ์กระจายสัญญาณเครือข่ายไร้สาย 
2. ขอบเขตการด าเนินงาน 

2.1 ผู้เสนอราคาต้องติดตั้งและ/หรือตั้งค่าอุปกรณ์ที่เสนอในโครงการระบบป้องกันผู้บุกรุกและ
รักษาความปลอดภัย (Firewall) และโครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point) อย่าง
ถูกต้องและสามารถท างานได้อย่างสมบูรณ์และมีประสิทธิภาพตรงตามความต้องการของ สพพ. ยกเว้นมีเหตุ
จ าเป็นที่เกิดจากทาง สพพ. ไม่สามารถให้ด าเนินการตดิต้ังและ/หรือตั้งค่าอุปกรณ์ได ้

2.2 ผู้เสนอราคาต้องเสนอแผนการติดตั้ง ออกแบบอุปกรณ์หรือตั้งค่า พร้อมจัดท า Diagram  
ให้ทาง สพพ. ก่อนด าเนินการ เพ่ือให้ทาง สพพ. พิจารณา แก้ไข และอนุมัติแผนการก่อนเริ่มท าการติดตั้ง  
ภายใน 15 วัน 

2.3 ผู้เสนอราคาต้องจัดท าคู่มือการตั้งค่าอุปกรณ์และระบบงานในโครงการฯ ให้กับทาง สพพ.  
2.4 ผู้เสนอราคามีหน้าที่รับผิดชอบค่าใช้จ่ายต่างๆ ที่เกิดขึ้นจากความผิดพลาด บกพร่อง 

ประเมินความต้องการของระบบไม่ครบถ้วน ในการปฏิบัติงานของ สพพ. 
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3. ขอบเขตและข้อก าหนดคุณลักษณะ 
 ในการด าเนินการตามขอบเขตของงาน ผู้เสนอราคาจะต้องด าเนินการจัดหาอุปกรณ์และระบบงาน 
โดยมีคุณลักษณะขั้นต่ า ดังต่อไปนี้   

 3.1 อุปกรณ์ป้องกันเครือข่าย (Firewall) แบบท่ี 1 พร้อมติดตั้ง จ านวน 1 เครื่อง 
3.1.1 เป็นอุปกรณ์ Appliance ที่มีหน่วยประมวลผลเป็นแบบ ASIC ซึ่งได้รับการออกแบบ

เพ่ือท าหน้าที่รักษาความปลอดภัยของเครือข่ายโดยเฉพาะ 
3.1.2 มี Network Interface แบบ Gigabit (RJ-45) อย่างน้อย 16 ports  
3.1.3 มีความเร็วในการท างานของ Firewall กับข้อมูลขนาด 64 byte ได้ไม่ต่ ากว่า 3.5 Gbps  
3.1.4 รั บรองตามมาตรฐาน  ICSA ด้ าน  Firewall ด้ าน  Antivirus ด้ าน  Intrusion 

Prevention ด้าน Intrusion Prevention และด้าน IPSec   
3.1.5 สามารถรองรับการเชื่อมต่อพร้อมๆ กัน (Concurrent Sessions) ได้ ไม่น้อยกว่า 

1,500,000 การเชื่อมต่อ และรองรับการเชื่อมต่อใหม่ (New Sessions/Second) ได้ด้วยจ านวนไม่ต่ ากว่า 
4,000 การเชื่อมต่อ (sessions) ต่อวินาที และมี  Firewall Latency (64 byte UDP Packets) ไม่เกิน 4 
Microsecond 

3.1.6 มีความสามารถในการตรวจจับและป้องกันไวรัสคอมพิวเตอร์ในโปรโตคอล FTP, 
HTTP, IMAP, IMAPS, POP3, POP3S, SMTP และ SMTPS และต้องสามารถ update ฐานข้อมูลไวรัสฯ  
(Virus Signature) ผ่านเครือข่าย Internet ได้เอง โดยอัตโนมัติตลอดระยะของการรับประกันอุปกรณ์ 

3.1.7 มีความสามารถในการป้องกันการบุกรุก ( Intrusion Prevention) โดยสามารถ 
update ฐานข้อมูลการบุกรุก (IPS Signature) ผ่านเครือข่าย Internet ได้เอง โดยอัตโนมัติตลอดระยะของ
การรับประกัน โดยมีความเร็วในการท างาน IPS แบบ HTTP ได้ไม่ต่ ากว่า 275 Mbps 

3.1.8 สามารถเข้ารหัสเ พ่ือการส่งข้อมูลด้วยวิธีการ  VPN โดยมีใช้วิธีการเข้ารหัส 
แบบ 3DES/AES IPSEC เป็นอย่างน้อย 

3.1.9 สามารถท า SSL VPN เพ่ือความปลอดภัยในการติดต่อจากระยะไกลได้  และมี
ความเร็วในการท างาน IPSec VPN ได้ ไม่ต่ ากว่า 1 Gbps และสามารถเชื่อมโยงด้วย SSL VPN พร้อมๆ กันได้
ไม่น้อยกว่า 200 users 

3.1.10 สามารถป้องกันการเข้าถึง Website โดยก าหนดตามประเภท Categories  และ
ก าหนด URL Filter ที่ต้องการได ้

3.1.11 สามารถตรวจสอบผู้ใช้งาน (User Authentication) แบบ Local, RADIUS, LDAP 
และ Windows Active Directory ได้เป็นอย่างน้อย 

3.1.12 สามารถควบคุ ม ก าร ใช้ ง าน  Application ต่ า งๆ  ได้ ไ ม่ น้ อยกว่ า  2,500 
Applications เช่น Facebook, Line, BitTorrent เป็นต้น 

3.1.13 สามารถก าหนด Firewall Policy ที่แตกต่างกันตามชนิดของอุปกรณ์ที่ใช้งานได้ 
เช่น Window, iPhone, Android เป็นต้น 

3.1.14 สามารถตรวจจับและป้องกัน SPAM ได ้
3.1.15 สามารถท างานเป็นอุปกรณ์ Wireless Controller หรือเสนออุปกรณ์ภายนอกที่

สามารถควบคุมการท างาน Access Point ที่เสนอในโครงการได้อย่างน้อย 16 ตัว และสามารถท าการสร้าง 
Username และ Password ส าหรับ Guest และสามารถรองรับการท างาน แบบ Multiple SSID ได้ไม่น้อย
กว่า 16 SSID ต่อ Access Point โดยไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

3.1.16 รองรับในการท า High Availability (HA) แบบ Active-Active โดยไม่เสียค่าใช้จ่ายเพ่ิม 
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3.1.17 สามารถบริหารจัดการอุปกรณ์ผ่านมาตรฐาน HTTPS และ Console ได้เป็นอย่างน้อย 
3.1.18 สามารถเก็บรายละเอียดและตรวจสอบการใช้งาน (Logging/Monitoring) ได้แบบ 

Real-time 
3.1.19 สามารถสร้าง Local User ได้ไม่น้อยกว่า 500 Users 
3.1.20 สามารถท างานแบบ DHCP Server 
3.1.21 มีหนังสือแต่งตั้งเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรงหรือตัวแทน

จ าหน่ายหรือผู้แทนจ าหน่าย 
3.1.22 อุปกรณ์จะต้องมีลิขสิทธิ์และเงื่อนไขการรับประกันเป็นระยะเวลา 3 ปี นับจากวัน

ตรวจรับโครงการ 

 3.2 อุปกรณ์ป้องกันเครือข่าย (Firewall) แบบท่ี 2 พร้อมติดตั้ง จ านวน 1 เครื่อง 
3.2.1 เป็นอุปกรณ์ Appliance ที่มีหน่วยประมวลผลเป็นแบบ ASIC ซึ่งได้รับการออกแบบ

เพ่ือท าหน้าที่รักษาความปลอดภัยของเครือข่ายโดยเฉพาะ 
3.2.2 มี Network Interface แบบ Gigabit (RJ-45) อย่างน้อย 10 ports  
3.2.3 มีความเร็วในการท างานของ Firewall กับข้อมูลขนาด 64 byte ได้ไม่ต่ ากว่า 1.5 Gbps 
3.2.4 รั บ รองตามมาตรฐ าน  ICSA ด้ าน  Firewall ด้ าน  Antivirus ด้ าน  Intrusion 

Prevention ด้าน IPSec 
3.2.5 สามารถรองรับการเชื่อมต่อพร้อมๆ กัน ( Concurrent Sessions) ได้ ไม่น้อยกว่า 

500,000 การเชื่อมต่อ และรองรับการเชื่อมต่อใหม่ (New Sessions/Second) ได้ด้วยความเร็วไม่ต่ ากว่า 
4,000 การเชื่อมต่อ (sessions) ต่อวินาที และมี Firewall Latency (64 byte UDP Packets) ไม่เกิน 4 
Microsecond 

3.2.6 มีความสามารถในการตรวจจับและป้องกันไวรัสคอมพิวเตอร์ในโปรโตคอล FTP, 
HTTP, IMAP, IMAPS, POP3, POP3S, SMTP, และ SMTPS โดยต้องสามารถ update ฐานข้อมูลไวรัสฯ 
(Virus Signature) ผ่านเครือข่าย Internet ได้เองโดยอัตโนมัติตลอดระยะของการรับประกันอุปกรณ์  
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3.2.7 มีความสามารถในการป้องกันการบุกรุก ( Intrusion Prevention) โดยสามารถ 
update ฐานข้อมูลการบุกรุก (IPS Signature) ผ่านเครือข่าย Internet ได้เองโดยอัตโนมัติตลอดระยะของ
การรับประกัน โดยมีความเร็วในการท างาน IPS แบบ HTTP ได้ไม่ต่ ากว่า 200 Mbps 

3.2.8 สามารถเข้ารหัสเพ่ือการส่งข้อมูลด้วยวิธีการ VPN โดยมีใช้วิธีการเข้ารหัสแบบ 
3DES/AES IPSEC เป็นอย่างน้อย และ SSL VPN เพ่ือความปลอดภัยในการติดต่อจากระยะไกลได้  และมี
ความเร็วในการท างาน IPSec VPN ได้ ไม่ต่ ากว่า 1 Gbps 

3.2.9 รองรับการเชื่อมโยงด้วย SSL VPN พร้อมๆ กันได้ไม่น้อยกว่า 100 users 
3.2.10 สามารถป้องกันการเข้าถึง Website โดยก าหนดตามประเภท Categories และ

ก าหนด URL Filter ที่ต้องการได ้
3.2.11 สามารถตรวจสอบผู้ใช้งาน (User Authentication) แบบ Local, RADIUS, LDAP 

และ Windows Active Directory ได้เป็นอย่างน้อย 
3.2.12 สามารถควบคุมการใช้งาน Application ต่างๆ ได้ไม่น้อยกว่า 2,500 Applications 

เช่น Facebook, Line, BitTorrent เป็นต้น 
3.2.13 สามารถก าหนด Firewall Policy ที่แตกต่างกันตามชนิดของอุปกรณ์ที่ใช้งานได้ 

เช่น Window, iPhone, Android เป็นต้น 
3.2.14 สามารถตรวจจับและป้องกัน SPAM ได ้
3.2.15 สามารถท างานเป็นอุปกรณ์ Wireless Controller หรือเสนออุปกรณ์ภายนอกที่

สามารถควบคุมการท างาน Access Point ที่เสนอในโครงการได้อย่างน้อย 5 ตัว โดยไม่ต้องเสียค่าใช้จ่ายเพ่ิมเติม 
3.2.16 รองรับในการท า High Availability (HA) แบบ Active-Active โดยไม่เสียค่าใช้จ่ายเพ่ิม 
3.2.17 สามารถบริหารจัดการอุปกรณ์ผ่านมาตรฐาน HTTPS และ Console ได้เป็นอย่างน้อย 
3.2.18 สามารถเก็บรายละเอียดและตรวจสอบการใช้งาน (Logging/Monitoring) ได้แบบ 

Real-time 
3.2.19 มีหนังสือแต่งตั้งเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรงหรือตัวแทน

จ าหน่ายหรือผู้แทนจ าหน่าย 
3.2.20 อุปกรณ์จะต้องมีลิขสิทธิ์และเงื่อนไขการรับประกันเป็นระยะเวลา 3 ปี นับจากวัน

ตรวจรับโครงการ 
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 3.3 อุปกรณ์กระจายสัญญาณขนาด 24 ช่อง พร้อมติดตั้ง จ านวน 2 เครื่อง 
3.3.1 มี Switching Capacity ไม่น้อยกว่า 128 Gbps และ มี Forwarding Rate ไม่น้อย

กว่า 95 Mpps และสนับสนุนการท างานกับ Jumbo Frame ได้ไม่น้อยกว่า 9 kilobytes 
3.3.2 มีพอร์ตดังต่อไปนี้ 

3.3.2.1 แบบ 10/100/1000Base-T PoE+ ตามมาตรฐาน 802.3at จ านวนไม่น้อย
กว่า 24 พอร์ต โดยมี PoE power ไม่น้อยกว่า 370 W 

3.3.2.2 แบบ 10 Gigabit (SFP+) จ านวนไม่น้อยกว่ า  2 พอร์ต  พร้อมเสนอ 
1000Base SX Transceiver ไม่น้อยกว่า 1 ชุด 

3.3.3 สามารถรองรับการท า Stacking สูงสุดได้ไม่น้อยกว่า 4 อุปกรณ์ โดยเชื่อมต่อผ่าน
พอร์ต 10GBase-T หรือสาย Direct Attached Cables (DAC) ได้  

3.3.4 สนับสนุน MAC Address ได้สูงสุดไม่น้อยกว่า 16,000 addresses 
3.3.5 สนับสนุนการจัดแบ่ง VLAN ตามมาตรฐาน IEEE802.1Q ได้ 4,094 VLAN และ

สนับสนุนการท า Auto Voice VLAN ได ้
3.3.6 สนับสนุนการจัดการข้อมูล Multicast แบบ IGMP snooping และ MLD snooping ได้ 
3.3.7 สามารถก าหนด Rate Limited แบบ per-port ได ้
3.3.8 สนับสนุนการท า Link Aggregation ตามมาตรฐาน IEEE 802.3ad (LACP) ได้  
3.3.9 สนั บ สนุ น ก า รท า ง า นแ บบ  Port mirroring, Network Time Protocol แล ะ 

IEEE802.1ab Link Layer Discovery Protocol (LLDP), LLDP-MED ได ้
3.3.10 สนับสนุนการท างานแบบ Time-based ACL และ Automatic VLAN assignment ได้ 
3.3.11 สามารถบริหารจัดการอุปกรณ์ผ่านทาง CLI, Web Browser, HTTPS, RMON และ 

SNMP ได ้
3.3.12 ผ่านการรับรองตามมาตรฐานความปลอดภัย UL และ FCC  
3.3.13 สามารถท างานได้ที่อุณหภูมิ (Operating temperature) ระหว่าง 0 – 45 องศา

เซลเซียส หรือดีกว่า 
3.3.14 มีหนังสือแต่งตั้งเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรงหรือตัวแทน

จ าหน่ายหรือผู้แทนจ าหน่าย 
3.3.15 อุปกรณ์จะต้องมีลิขสิทธิ์และเงื่อนไขการรับประกันเป็นระยะเวลา 3 ปี นับจากวัน

ตรวจรับโครงการ 
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3.4 อุปกรณ์กระจายสัญญาณไร้สายแบบสองคลื่นความถี่ พร้อมติดตั้ง จ านวน 6 เครื่อง 
3.4.1 เป็นอุปกรณ์ที่ท าหน้าที่กระจายสัญญาณเครือข่ายไร้สาย (Wireless Access point) 

โดยเฉพาะ  
3.4.2 ต้องมีเสาอากาศ (Antennas) แบบ Internal ไม่น้อยกว่า 4 เสา 
3.4.3 อุปกรณ์รองรับการท างาน TX/RX Streams แบบ 2x2 MIMO 2 spatial stream 
3.4.4 ให้การสนับสนุนอุปกรณ์ไคลเอนต์ ไร้สายที่อยู่บนมาตรฐาน  IEEE802.11a, 

IEEE802.11b, IEEE802.11g, IEEE802.11n และ IEEE802.11ac เป็นอย่างน้อย 
3.4.5 สามารถรองรับการท า Authentication ในรูปแบบ WPA, WPA2, 802.1x, captive 

portal และ MAC blacklist & whitelist ได้เป็นอย่างน้อย 
3.4.6 รองรับมาตรฐาน 802.11n ที่ความถ่ี 20 MHz และ 40 MHz ได ้
3.4.7 มีการท างานแบบ Dual Radio โดยสามารถปรับค่าได้เป็นแบบ 802.11a/n/ac หรือ 

802.11a/n บนคลื่นความถี่แบบ 5 GHz และ 802.11b/g/n บนคลื่นความถี่แบบ 2.4 GHz ได ้
3.4.8 มีความเร็วในการเชื่อมต่อสูงสุดได้ไม่น้อยกว่า 300 Mbps เมื่ออยู่บนความถี่  

2.4GHz  และมีความเร็วในการเชื่อมต่อสูงสุดได้ไม่น้อยกว่า 867 Mbps บนความถี่ 5GHz 
3.4.9 มีพอร์ต 1000Base-T Ethernet ที่รองรับมาตรฐาน IEEE802.3af PoE (Power 

over Ethernet) เพ่ือเชื่อมต่อกับเครือข่ายอย่างน้อย 1 พอร์ต 
3.4.10 รองรับการบริหารจัดการ การตั้งค่าของอุปกรณ์ Access Point ได้ในลักษณะแบบ

รวมศูนย์ รวมทั้งสามารถตั้งค่า IP Address ผ่าน DHCP และสามารถตั้งค่า IP Address แบบ Manual ได ้
3.4.11 สามารถท างานแบบ multiple SSID ไดสู้งสุดไม่น้อยกว่า 16 SSID  
3.4.12 เสาอากาศมีความแรง (Gain) ไม่น้อยกว่า 3.5 dBi ที่ช่วงคลื่นความถี่ 2.4  GHz 

และ ไม่น้อยกว่า 5 dBi ที่ช่วงคลื่นความถี่ 5 GHz 
3.4.13 ต้องผ่านมาตรฐาน EN, UL และ FCC เป็นอย่างน้อย 
3.4.14 มีหนังสือแต่งตั้งเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรงหรือตัวแทน

จ าหน่ายหรือผู้แทนจ าหน่าย 
3.4.15 อุปกรณ์จะต้องมีลิขสิทธิ์และเงื่อนไขการรับประกันเป็นระยะเวลา 3 ปี นับจากวัน

ตรวจรับโครงการ 
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  3.5 ระบบการบริหารจัดการบัญชีผู้ใช้งาน จ านวน 1 รายการ 
3.5.1 การปรับปรุงและพัฒนาระบบบริหารจัดการบัญชีผู้ใช้งาน (User Account) 

3.5.1.1  ผู้เสนอราคาจะต้องศึกษา และวิเคราะห์ข้อมูลกระบวนงานที่เกี่ยวข้องกับ
ระบบบริหารจัดการงานบุคลากรของ สพพ. ในปัจจุบัน และแนวทางในการพัฒนาระบบเพ่ือให้รองรับการ
บริหารจัดการบัญชีผู้ใช้งาน (User Account) ผ่านระบบบริหารทรัพยากรเครือข่ายส่วนกลาง (Active 
Directory) ของ สพพ. 

3.5.1.2 ผู้เสนอราคาจะต้องศึกษา ออกแบบ และจัดท าระบบบริหารจัดการบัญชี
ผู้ใช้งาน (User Account) บนเครื่องคอมพิวเตอร์แม่ข่าย โดยเพ่ิมเติมให้เป็นส่วนหนึ่งภายใต้ระบบ Intranet 
ภายในองค์กร (เว็บ สพพ.) พร้อมระบบ Single Sign-On (SSO) ของ สพพ. ในรูปแบบ Web base 
technology หรือ Windows Client ที่สามารถท าการปรับปรุงรายละเอียดข้อมูลผู้ใช้งานผ่านระบบบริหาร
ทรัพยากรเครือข่ายส่วนกลาง (Active Directory) ได้ โดยง่ายในรูปแบบของกราฟิก (Graphic User 
Interface : GUI) 

3.5.1.3 ผู้เสนอราคาจะต้องศึกษา ออกแบบ และจัดท าระบบบริหารจัดการบัญชี
ผู้ใช้งาน (User Account) ให้สามารถรองรับการสร้าง ลบ ปิด/เปิด แก้ไขข้อมูล และปรับย้าย สังกัด/ฝ่าย/งาน 
ของผู้ใช้ (User) ที่อยู่ในระบบบริหารทรัพยากรเครือข่ายส่วนกลาง (Active Directory) ดังนี้ 

ล าดับ การด าเนินการ รายละเอียด 
คุณสมบัติ 

(Attributes) 
1 การสร้างบัญชีผู้ใช้งาน ระบบต้องสามารถรองรับการสร้างบัญชี

ผู้ใช้งาน (User Account) โดยสามารถก าหนด 
Object class ในส่วนของ Organizational 
Unit (OU) ต าม โคร งสร้ า ง ร ะบบบริ ห า ร
ทรั พยากร เครื อข่ า ยส่ วนกลาง  ( Active 
Directory) ของ สพพ. และ Attributes ต่างๆ 
ของ Object ผู้ ใช้งาน (User) ได้ในรูปแบบ
ของกราฟิก (Graphic User Interface : GUI) 

- Logon Name 
- First Name 
- Last Name 
 

2 การลบบัญชีผู้ใช้งาน ระบบต้องสามารถสืบค้นผู้ใช้งาน (User) เพ่ือ
ใช้ค าสั่งในการลบ (Delete) บัญชีผู้ ใช้งาน 
(User Account) ภายในระบบบริหารท รั พ 
ย กร เ ค รื อ ข่ า ย ส่ ว น ก ล าง (Active 
Directory) ได ้

 

3 ก า ร ปิ ด / เ ปิ ด บั ญ ชี
ผู้ใช้งาน 

ระบบต้องสามารถสืบค้นผู้ใช้งาน (User) เพ่ือ 
ใช้ค าสั่งในการปิดช่องทางการใช้งาน (Disable 
Account) ห รื อ เ ปิ ด ช่ อ ง ท า ง  ( Enable 
Account) บัญชี ผู้ ใ ช้ ง าน  (User Account) 
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ล าดับ การด าเนินการ รายละเอียด 
คุณสมบัติ 

(Attributes) 
ภายในระบบบริหารทรัพยากรเครือข่าย
ส่วนกลาง (Active Directory) ได ้

4 การแก้ไขข้อมูลบัญชี
ผู้ใช้งาน 

ระบบต้องสามารถสืบค้นผู้ใช้งาน (User) เพ่ือ 
ปรับปรุงข้อมูล Attributes ต่างๆ ของ Object 
ผู้ใช้งาน (User) ภายในระบบบริหารทรัพยากร
เครือข่ายส่วนกลาง (Active Directory) ได ้
 
 
 
 
 
 
 
 
 
 

- First name 
- Initials 
- Last name 
- Display name 
- Description 
- Office 
- Telephone number 
- E-mail 
- Web page 
- Address 
- P.O. Box 
- City 
- State/province 
- Zip/Postal Code 
- Country/region 

5 การปรั บย้ ายสั ง กั ด /
ฝ่าย/งานของผู้ใช้งาน 

ระบบต้องสามารถสืบค้นผู้ใช้งาน (User) เพ่ือ
ปรับปรุงข้อมูล Object class ในส่วนของ 
Organizational Unit (OU) ตามบัญชีผู้ใช้งาน 
(User Account) ในกรณีที่ มี การปรั บย้ าย
สังกัด/ฝ่าย/งาน ของผู้ใช้งาน (User) ตาม 
โครงสร้างระบบบริหารทรัพยากรเครือข่าย 
ส่วนกลาง (Active Directory) ของ สพพ. ได้ 

 

6 การก าหนดสิทธิ์ในการ
เข้าใช้งานระบบ 

ระบบต้องสามารถสร้าง เพ่ิมเติม หรือเลือก
ผู้ดูแลระบบได้จากผู้ใช้งาน (User) ตามบัญชี
ผู้ใช้งาน (User Account) ภายในระบบบริหาร
ทรั พย าก ร เ ค รื อ ข่ า ย ส่ ว นกล า ง  (Active 
Directory) ของ สพพ. 
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3.5.1.4. ผู้เสนอราคาจะต้องศึกษา ออกแบบ และจัดท าระบบบริหารจัดการบัญชี
ผู้ใช้งาน (User Account) เพ่ือให้สามารถรองรับการกระจาย (Distribution) บัญชีผู้ใช้งาน (User Account) 
เพ่ือน าเข้าไปสู่ระบบสารสนเทศของ สพพ. ดังนี้ 

ล าดับ ชื่อระบบงาน การเข้าถึงระบบ 
1 ระบบ Intranet eoffice.neda.or.th 
2 ระบบสารบรรณอิเล็กทรอนิกส์ Eoffice.neda.or.th 
3 ระบบบริหารเงินทุน 122.155.10.87 
4 ระบบบุคลากร  HRMI Client 
5 ระบบบัญชี Neda Account Client 
6 ระบบบริหารจัดการทรัพย์สิน Asset Client 
7 ระบบ Team Share Drive  

 

3.5.1.5 ผู้เสนอราคาจะต้องเป็นผู้ประสานงานข้อมูลในการเชื่อมโยงด้านเทคนิคกับ
ผู้ดูแลระบบรายอื่นๆ ในการพัฒนาเพื่อให้สามารถรองรับการเชื่อมโยงการใช้งานระบบต่างๆ ผ่านบัญชีผู้ใช้งาน 
(User Account) ไปสู่ระบบสารสนเทศของ สพพ. ตามข้อ 3.5.1.4 ได้ ทั้งนี้ ในกรณีที่ผู้เสนอราคาไม่สามารถ
ด าเนินการได้ในส่วนของระบบสารสนเทศที่มีลิขสิทธิ์ให้รายงานต่อ สพพ. เพ่ือประสานติดต่อด าเนินการกับ
ผู้เกี่ยวข้อง ทั้งนี้ในกรณีมีค่าใช้จ่ายในการเชื่อมโยงผู้เสนอราคาต้องเป็นผู้รับผิดชอบ 

3.5.1.6 การจัดท าระบบบริหารจัดการบัญชีผู้ ใช้งาน (User Account) ต้อง
สามารถรองรับกับการพัฒนาระบบสารสนเทศของ สพพ. เพ่ิมเติมได้ในอนาคต 

3.5.2 การน าเข้าข้อมูลบัญชีผู้ใช้งาน (User Account) ของบุคลากร ผู้เสนอราคาจะต้อง
น าเข้าและปรับปรุงข้อมูลคุณสมบัติ Attributes ต่างๆ ของ Object ผู้ใช้งาน (User) ภายในองค์กรทั้งหมด 
โดย สพพ. จะเป็นผู้ก าหนดข้อมูล ขอบเขต และรายละเอียดของบัญชีผู้ใช้งาน (User Account) 
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 3.6 การรับประกันความช ารุด บกพร่อง ให้บริการตรวจสอบ และซ่อมแซมแก้ไข 
(Preventive Maintenance) 

3.6.1 การให้บริการบ ารุงรักษาและซ่อมแซมแก้ไขอุปกรณ์และระบบงานใต้โครงการฯ ผู้
เสนอราคาต้องท าการบ ารุงรักษาซ่อมแซมแก้ไขอุปกรณ์ และระบบให้อยู่ในสภาพที่ใช้งานได้ดีดังเดิมตลอด
ระยะเวลาที่รับประกัน โดยระยะเวลาที่รับประกันจะเริ่มนับตั้งแต่วันถัดจากวันที่ตรวจรับงานเรียบร้อยแล้ว 
เป็นระยะเวลา 3 ปี 

3.6.2 การแจ้งเหตุในกรณีมีเหตุช ารุดบกพร่องหรือความขัดข้องของอุปกรณ์ ผู้เสนอราคา
ต้องสามารถรับแจ้งได้ทุกวัน ทั้งทางโทรศัพท์ และโทรศัพท์เคลื่อนที่ โดยหลังจากที่ผู้ขายได้รับแจ้งเหตุแล้วจะต้อง
ตอบกลับภายใน 1 ชั่วโมง 

3.6.3 การแจ้งเหตุในกรณีมีเหตุช ารุดบกพร่องหรือความขัดข้องของอุปกรณ์ ผู้เสนอราคาต้อง
สามารถรับแจ้งได้ทุกวัน ทางจดหมายอิเล็กทรอนิกส์ (E-mail) โดยหลังจากที่ผู้ขายได้รับแจ้งเหตุแล้วจะต้องตอบ
กลับภายใน 24 ชั่วโมง 

3.6.4 ระหว่างรับประกันผลงาน ผู้เสนอราคาต้องจัดส่งบุคลากรเข้าด าเนินการบ ารุงรักษา
อุปกรณ์และระบบ เป็นประจ าในภาวะปกติอย่างน้อยปีละ 4 ครั้ง ทุกๆ 3 เดือน ตลอดระยะเวลารับประกัน โดย
ต้องแจ้งให้ทราบก่อนล่วงหน้าทุกครั้งที่เข้าด าเนินการอย่างน้อย 15 วัน และจะต้องจัดส่งเอกสารสรุปผลภายใน
สัปดาห์แรกของเดือนถัดไป 

3.6.5 การซ่อมแซม แก้ไข อุปกรณ์ในโครงการฯ 
3.6.5.1 ในกรณีที่อุปกรณ์ในโครงการ เกิดขัดข้อง หรือไม่สามารถใช้งานได้ ไม่ว่า

จะติดตั้งอยู่ ณ สถานที่ใดตามที่ก าหนดในสัญญา ความช ารุดนี้มิได้เกิดจากความผิดของ สพพ. ผู้เสนอราคา
ต้องเริ่มจัดการซ่อมแซมแก้ไขให้อยู่ในสภาพดีได้ดังเดิม โดยไม่คิดค่าใช้จ่ายใดๆ จาก สพพ. ทั้งนี้ต้องเริ่มจัดการ
ซ่อมแซมแก้ไขหลังจากท่ีได้รับแจ้งจาก สพพ. หรือผู้ที่ได้รับมอบหมายจาก สพพ. ภายใน 1 วัน หากไม่สามารถ
เริ่มจัดการซ่อมแซมแก้ไขภายในเวลาดังกล่าว ผู้ เสนอราคาต้องถูกปรับในอัตราวันละ 500 บาท  
(ห้าร้อยบาทถ้วน) ถ้าการซ่อมแซมแก้ไขไม่แล้วเสร็จภายใน 3 วันท าการนับแต่เริ่มท าการซ่อมแซมแก้ไข  
ผู้เสนอราคาต้องน าอุปกรณ์ หรือเครื่องส ารองที่มีประสิทธิภาพทัดเทียมกันมาให้ใช้แทนไปจนกว่าจะซ่อมแซม
แล้วเสร็จสมบูรณ์ หากไม่สามารถน าอุปกรณ์ หรือเครื่องส ารองมาใช้แทนได้ ผู้ เสนอราคาต้องถูกปรับใน 
อัตราวันละ 1,000 บาท (หนึ่งพันบาทถ้วน) นับตั้งแต่วันที่ 4 เป็นต้นไป  

3.6.5.2 ในกรณีที่อุปกรณ์ในโครงการ เกิดขัดข้อง ไม่สามารถแก้ไขได้ในระยะเวลา
ภายใน 30 วัน ผู้เสนอราคาจะต้องจัดหาอุปกรณ์ใหม่มาทดแทนอุปกรณ์ท่ีช ารุดเดิม  

3.6.6 ในกรณีที่ระบบในโครงการ เกิดขัดข้อง ไม่สามารถใช้งานและแก้ไขปัญหาได้  
ผู้เสนอราคาจะต้องท าการแก้ไขให้แล้วเสร็จภายใน 3 วัน  

3.6.7 ในกรณีที่อุปกรณ์ หรือ ระบบ ในโครงการเกิดขัดข้อง ท าให้ไม่สามารถใช้งานได้ ผู้
เสนอราคาจะต้องให้ค าแนะน า ค าปรึกษา หรือจัดส่งเจ้าหน้าที่เข้ามาให้บริการแก้ไขปัญหาที่  สพพ.  
ตามที่ร้องขอ โดยจะต้องพิจารณาปัญหาร่วมกับผู้รับผิดชอบของ สพพ. และก าหนดระยะเวลาในการแก้ไข
ปัญหาให้เสร็จสิ้นที่เหมาะสมร่วมกัน 

http://simmpro.blog.com/2009/10/18/preventive-maintenance-pm-%E0%B8%82%E0%B9%89%E0%B8%AD2-%E0%B8%82%E0%B8%AD%E0%B8%87%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B9%80%E0%B8%8A%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%A7%E0%B8%8A%E0%B8%B2%E0%B8%8D-simmpro/


  

โครงการระบบป้องกันผู้บุกรกุและรักษาความปลอดภยั (Firewall) และโครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point) 11 

 

3.6.8 กรณีที่มีเหตุสุดวิสัยท าให้เกิดความล่าช้าในการบริการ / การแก้ไขอุปกรณ์หรือ
ระบบ เนื่องจากเกิดปัญหาที่ไม่สามารถแก้ไขได้ ทางผู้เสนอราคาจะต้องรายงานความคืบหน้าต่อ สพพ. จนกว่า
จะแก้ไขแล้วเสร็จ 

3.6.9 หลังจากที่แก้ไขปัญหาใน ข้อ 3.6.8 เรียบร้อยแล้ว ผู้เสนอราคาจะต้องส่งรายงาน
การซ่อมแซมแก้ไขปัญหาให้ทราบ ภายใน 5 วันท าการ นับจากวันที่ตรวจสอบ/แก้ไขปัญหาแล้วเสร็จ 

4. ระยะเวลาด าเนินการ 
60 วัน นับถัดจากวันลงนามในสัญญา 

5. งบประมาณ 
วงเงินงบประมาณ 850,000 บาท (แปดแสนห้าหมื่นบาทถ้วน) รวมภาษีมูลค่าเพ่ิม 7% ไว้ด้วยแล้ว 

6. การส่งมอบ 
ผู้เสนอราคาต้องด าเนินการส่งมอบอุปกรณ์ และ/หรือ เอกสารตามระยะเวลาดังต่อไปนี้ 
6.1 ส่งมอบงานภายใน 15 วันนับถัดวันลงนามในสัญญา  

6.1.1 รายงานแผนการด าเนินการ (Inception Report) 
6.2 ส่งมอบงานภายใน 60 วันนับถัดวันลงนามในสัญญา  

6.2.1 ติดตั้งอุปกรณ์และระบบงานทั้งหมดในโครงการระบบป้องกันผู้บุกรุกและรักษา
ความปลอดภัย (Firewall) และโครงการพัฒนาระบบสัญญาณเครือข่ายไร้สาย (Access Point)  

6.2.2 เอกสารและรายงานในรูปแบบเอกสาร จ านวน 5 ชุด และในรูปแบบ CD หรือ DVD 
จ านวน 2 ชุด 

6.2.2.1 รายงานสรุปผลการติดตั้งและทดสอบอุปกรณ์และระบบงานในโครงการฯ  
6.2.2.2 คู่มือการใช้งานและดูแลรักษาอุปกรณ์ในโครงการฯ 
6.2.2.3 คู่มือการใช้งานระบบการบริหารจัดการบัญชีผู้ใช้งาน  

6.2.3 ผู้ เสนอราคาด าเนินการฝึกอบรมให้แก่ผู้ดูแลระบบ จ านวน 1 คน โดยทาง 
ผู้เสนอราคาจะต้องเป็นผู้รับผิดชอบค่าใช้จ่ายในด้านใดบ้าง เช่น ค่าวิทยากร ค่าเอกสารประกอบการฝึกอบรม 
ค่าอาหารว่าง และเครื่องดื่ม เป็นต้น 

7. การช าระเงิน 
 ส านักงานความร่วมมือพัฒนาเศรษฐกิจกับประเทศเพ่ือนบ้าน (องค์การมหาชน) (สพพ.) จะช าระ

เงินเป็นงวดเดียว เมื่อผู้เสนอราคาติดตั้ง/ส่งมอบงานตามข้อ 6 และคณะกรรมการตรวจรับ ได้เห็นชอบการ
ตรวจรับเรียบร้อยแล้ว  

8. เงื่อนไขการปรับ 
 ในกรณีที่ผู้เสนอราคาไม่สามารถด าเนินงานได้ตามเงื่อนไขที่ก าหนดไว้ในเอกสารนี้ ผู้ เสนอราคา

จะต้องเสียค่าปรับให้ในอัตราร้อยละ 0.2 ของมูลค่าของสัญญาต่อวัน จนกว่าจะด าเนินการติดตั้งและส่งมอบ
อุปกรณ/์หรือระบบ แล้วเสร็จ โดยเศษของวันจะถือเป็นหนึ่งวันเต็ม 
 
 


